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En la Fiduciaria de Occidente estamos comprometidos con la seguridad de nuestros clientes; por esta
razon, tenga en cuenta las siguientes recomendaciones a la hora de realizar sus operaciones através de
nuestros canales de atencion.

Oficinas Propias y/o Red Bancaria

Realice sus operaciones directamente en las areas de caja de las oficinas bancarias o ventanillas de atencion de las oficinas de la
Fiduciaria.

No entregue sus depdsitos, o documento de identificacion si es requerido para la operacion, a ninguna persona diferente al funcionario
de caja o ventanilla de atencion.

Una vez realizada su transaccion, verifique que le entreguen el soporte de la operacion y que éste contenga, al menos, fecha, cédigo de
la oficina, monto de la operacién, nimero de su encargo, visado del funcionario que lo atendié.

No permita que personas extrafias se acerquen ala caja en el momento en que se encuentre realizando alguna transaccion.
Recuerde que nuestros funcionarios portan visible el carné de identificacion como empleados de la Fiduciaria de Occidente.

La Fiduciaria de Occidente no recibe operaciones en efectivo; estas deberan realizarse a través de la red de oficinas del Banco de
Occidente.

Nunca entregue efectivo ni documentos firmados en blanco a funcionarios de la Fiduciaria.
Portal de Internet www.fiduoccidente.com.co
Mantenga en absoluta reserva sus claves e informacion financiera. No las comparta con nadie.

Su usuario y contrasefia de acceso a nuestro portal de Internet son confidenciales. La Fiduciaria de Occidente nunca le solicitara estos
datos a través de correos electronicos u otros medios.

Ingrese a la pagina de Internet de la Fiduciaria digitando directamente la direccion www.fiduoccidente.com.co en el navegador. No
ingrese a través de enlaces que haya recibido en correos electrénicos.

Cambie su contrasefia con frecuencia. Es una buena idea usar nimeros, letras en mayuscula y mintscula combinadas. No construya su
contrasefia a partir de palabras como su nombre o apellido, ni tampoco de numeros como su fecha de nacimiento, documento de
identidad, direccion o teléfono.

Realice sus consultas y transacciones por Internet desde el computador personal de su casa u oficina. En algunos sitios publicos pueden
estar instalados programas para capturar su informacion y suplantarlo.

Instale y mantenga actualizado un software antivirus en su computador. Es recomendable tener también un software de proteccion de
acceso (firewall personal).

Mantenga actualizado el navegador de Internet de su computador.

Antes de ingresar su usuario y contrasefia verifique que esta conectado a una pagina segura: la direccion de la pagina debe iniciar con el
prefijo https y en la parte inferior derecha debe aparecer un candado cerrado.

Cuando haya finalizado su consulta o transaccion asegurese de cerrar adecuadamente la sesion.

Cualquier irregularidad o consulta, comuniquese a nuestra linea de atencion al cliente a nivel nacional 018000521144, en Bogota
2973060

Para un éptimo funcionamiento de la Zona Transaccional de la Fiduciaria de Occidente, se recomienda tener en cuenta los siguientes
aspectos técnicos:

* Browser 6 Navegador Internet Explorer 5.0 o superior.

* Memoria RAM de 64 kb o superior.

* Disponibilidad en disco duro de 300 MB o superior.

* Procesador de 166 Mhz o superior.

* Windows 98 o superior.

» Configuracion de Monitor de 800 x 600 pixeles.

* Proveedor de acceso a internet rapido o médem que asegure una conexion a 33.000 bps o mas.




Riesgos de Seguridad en Intemet

A continuacién encontrara una breve descripcion de los riesgos de seguridad en Internet,
como identificarlos y como evitar ser afectados.

PHISHING:

Intento de adquirir en forma fraudulenta informacion confidencial, como las contrasefias u otra informacioén bancaria. El
delincuente se hace pasar por una persona o empresa de confianza en una aparente comunicacion oficial electrénica, por
lo comun un correo electronico, indicando al cliente que ingrese a la pagina web oficial mediante un enlace adjunto en el
correo, pero realmente el enlace se dirige a una pagina web fraudulenta con igual presentacién, o muy similar a la oficial. Al
ingresar a la pagina ficticia con el usuario y contrasefia de la pagina oficial, esta informacién es capturada por el delincuente
y es usada posteriormente para suplantar al cliente y hacer transacciones en sunombre.

Para evitar ser victima del phishing, recuerde:

* Ingresar a la pagina de Internet de la Fiduciaria de Occidente digitando directamente la direccién
www.fiduoccidente.com.co en el navegador. No ingrese a través de enlaces que haya recibido en correos electronicos.
» Su usuario y contrasefia de acceso a Internet son confidenciales. La Fiduciaria de Occidente nunca le solicitara estos
datos a través de correos electronicos u otros medios.

* Ante la recepcion de correos electronicos sospechosos con temas relacionados con Fiduciaria de Occidente,
comuniquese a nuestra linea de atencion al cliente a nivel nacional 018000521144, en Bogota 2973060.

SPAMy CADENAS DE INTERNET

Se conoce como spam el envio de cualquier correo electrénico, masivo 0 no, a personas a través de este medio los cuales
no han sido solicitados por el(los) destinatario(s), y que en algunas ocasiones se propagan a través del uso de cadenas de
correo. Con ello se busca recolectar direcciones de correo electronico reales para obtener beneficios econdémicos,
transmision de virus, captura de claves mediante engafio (phisihing), entre otros.

HOAXES

Mensajes de correo electronico con contenido falso o engafioso, por lo general alarmante. Son ejemplos los mensajes
sobre virus incurables, cadenas con campanas de solidaridad para enfermos incurables, quiebras bancarias, etc. que al
parecer verdaderas y por su caracter alarmante tienden a ser distribuidas rapidamente, permitiendo asi la recolecciéon de
cuentas de correo electrénico reales para usos no autorizados. Otra de sus principales caracteristicas es no tener fechas
especificas, lo que les permite tener vigencia en el tiempo.

¢,Como evitar el spam y los hoaxes?

*No exponga en sitios publicos su direccién electrénica nila de sus contactos
* Haga caso omiso a este tipo de mensajes y eliminelos inmediatamente de su buzén. No losreenvie.

CODIGO MALICIOSO

Software que es intencionalmente introducido en un sistema con un fin malicioso o no autorizado. Son ejemplos de éste los
troyanos, el spyware, rootkits, backdoors, keyloggers, etc.

Para reducir el riesgo de cddigos maliciosos que pueden afectar a su PC y su informacién confidencial tenga presente:
* Instalar oportunamente las actualizaciones de seguridad del sistema operativo de su PC.

» Tener instalado y actualizado un sistema de antivirus.
* Instalar y configura un firewall.
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